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1 Informacje wstepne

Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem

wewnetrznym Zespol Szkél w Barcinie opisujacym zasady ochrony danych osobowych

stosowane przez Administratora w celu spelnienia wymagan:

1.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogbélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)
- zwane dalej RODO,

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000),

Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2017 poz. 2247),

Przepisy szczegodlne, regulujace funkcjonowanie jednostki,

Dobre praktyki w dziedzinie bezpieczenstwa informacji oraz ochrony danych

osobowych.

Kazda osoba majaca dostep do danych osobowych zobowigzana jest zapoznaé

si¢ z niniejszym dokumentem oraz potwierdzi¢ ten fakt na wykazie, ktérego wzor stanowi

zalacznik nr 1 do niniejszej Polityki -Wykaz os6b zapoznanych z Polityka.

Polityka zawiera warto§¢ normatywng w zakresie oceny zachowania 0sOb

zatrudnionych w jednostce oraz $wiadczacych na jej rzecz pracg na podstawie innej, niz umowa

o prace, pod katem realizacji obowigzkow pracowniczych lub umownych oraz wyciggania na

tym polu konsekwencji dyscyplinarnych oraz umownych.

2  Zakres stosowania PolitykKi

Polityka jest stosowana do danych osobowych przetwarzanych w systemach

informatycznych oraz w postaci papierowej.
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3 Deklaracja stosowania

Administrator ustanawia Polityke oraz deklaruje:

podejmowanie wszystkich dziatan niezbgednych dla zapewnienia legalno$ci
przetwarzanych danych,

stale podnoszenie $§wiadomo$ci oraz kwalifikacji o0séb przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

stosowanie S$rodkow technicznych 1 organizacyjnych zapewniajacych ochrone
przetwarzanym danym,

dazenie do zapewnienia poufnosci, dostepnosci oraz integralnosci informacji

chronionych w tym szczegdlnie danych osobowych.

4 Definicje

1.

Administrator - Szkota Podstawowa im. Jana Pawta I w Chociwiu reprezentowana
przez Dyrektora; ustala cele i sposoby przetwarzania danych osobowych,

Inspektor Ochrony Danych /IOD/ - osoba, wyznaczona przez Administratora
lub podmiot przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe (wiedze
fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych
oraz umiej¢tnosci wymagane do wypetniania zadan zwigzanych z ochrong tych danych,
Dane osobowe oznaczaja informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie
1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizyczne;,

Dane szczegélnych Kkategorii oznaczaja dane osobowe o zdrowiu fizycznym
lub psychicznym osoby fizycznej (w tym o korzystaniu z ustug opieki
zdrowotnej)ujawniajace informacje o stanie jej zdrowia; dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkow zawodowych, dane genetyczne, dane biometryczne

(przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz dane
5
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10.
11.
12.

13.

dotyczace seksualnosci lub orientacji seksualnej osoby fizycznej,

Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonania jest
odtworzenia systemu po awarii,

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych,

Obstuga informatyczna- osoba lub podmiot wyznaczony przez Administratora
do realizacji zadan w zakresie zarzadzania, biezacego nadzoru nad systemami
informatycznymi oraz serwisu sprzetu komputerowego,

Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktore moga otrzymywac dane osobowe w ramach konkretnego
postgpowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3
jednak uznawane za odbiorcoéw; przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie
do celow przetwarzania,

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania,

Podmiot przetwarzajacy oznacza osobg fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;
Polityka oznacza niniejsza Polityke ochrony danych osobowych, o ile, co innego
nie wynika wyraznie z kontekstu.,

Przetwarzanie oznacza operacje¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie

lub innego rodzaju udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie
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lub niszczenie,

14. RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
s. 1),

15. Uzytkownik- osoba posiadajgca dostgp do systemu informatycznego przetwarzajacego
dane osobowe oraz dokumentacji papierowej,

16. Zgoda oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli,
ktérym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych,

17. Zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie (wedle art. 4 pkt.

6 RODO).

5 Podmioty odpowiedzialne za ochrone i przetwarzanie danych osobowych

5.1 Administrator

1. Wdraza odpowiednie $rodki techniczne 1 organizacyjne, majace na celu zabezpieczanie
przetwarzanych danych oraz zapewnianie poufnosci, integralnosci
1 dostepnosci danych.

2. Wyznacza Inspektora Ochrony Danych, o czym zawiadamia Prezesa Urzedu Ochrony
Danych Osobowych.

3. Podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedurg stanowigca integralng cze$¢ niniejszej
Polityki.

4. Upowaznia poszczegolne osoby do przetwarzania danych osobowych w okre§lonym
indywidualnie zakresie.

5. Podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych operacji

przetwarzania danych po konsultacji z Inspektorem Ochrony Danych.

7
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6. Wdraza rejestr czynnos$ci przetwarzania danych osobowych.

7.

Wdraza Polityke ochrony danych.

5.2 Inspektor Ochrony Danych /1OD/

10.

11.

12.

0 nich

Sprawuje nadzér nad przestrzeganiem przepisow o ochronie danych osobowych
1 informuje Administratora oraz wszystkie osoby przetwarzajace dane o obowigzkach
na nich spoczywajacych.

Prowadzi szkolenia z zakresu ochrony danych osobowych.

Aktualizuje i sprawuje nadzor nad dokumentacija z zakresu ochrony danych osobowych,
tj. Polityka ochrony danych.

Opracowuje rejestr czynno$ci przetwarzania danych 1 dokonuje jego biezacej
aktualizacji.

Wspotpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych.

Pei funkcje punktu kontaktowego dla Prezesa Urzgdu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych.

Sprawuje nadzor nad naruszeniami ochrony danych osobowych.

Opiniuje wptywajace wnioski pod katem ochrony danych osobowych,

Sprawuje nadzor nad procesem wydawania upowaznien i uprawnien do przetwarzania
danych osobowych oraz systemow informatycznych.

Prowadzi sprawy w zakresie udost¢pniania kopii przetwarzanych danych osobowych,
udziela odpowiedzi na wniosek o cel, zakres, ujawnienie oraz okres przechowywania
danych.

Realizuje procedury dotyczace: sprostowania/uzupelniania, usuwania, danych
osobowych, przenoszenia oraz sprzeciwu w zakresie przetwarzania danych osobowych.

Opiniuje umowy powierzenia przetwarzania danych osobowych.

Administrator publikuje dane kontaktowe Inspektora Ochrony Danych i zawiadamia

organ nadzorczy, zgodnie z art. 37 ust. 7 RODO. Publikacja danych kontaktowych

odbywa si¢ w ten sposob, ze Administrator udostgpnia w sposob publicznie dostgpny

informacje o: imieniu i nazwisku Inspektora, numerze kontaktowym i/lub adresie e-mail,

8
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zgodnie z art. 11 w zw. z art. 10 ust. 1 ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych (Dz. U. 2018, poz. 1000).

5.3 Obsluga informatyczna

1.

Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa
lub wylacza konta uzytkownikéw zgodnie z zasadami okreslonymi w niniejszej
Polityce.

Sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane chronione.

Podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerdow, innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewngtrznej 1 bezpiecznej teletransmisji.
Wykonuje kopie zapasowe danych lub oprogramowania.

Prowadzi inwentaryzacj¢ sprzetu komputerowego i oprogramowania.

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
Inspektora Ochrony Danych o naruszeniu i1 wspétdziata z nim przy usuwaniu skutkow

naruszenia.

5.4 Uzytkownicy

Osoby upowaznione przez Administratora do przetwarzania danych osobowych,

zobowigzane sg do:

1)
2)
3)

udzialu w wewnetrznym szkoleniu dotyczacym ochrony danych osobowych,

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

stosowania okreslonych przez Administratora procedur i srodkéw majacych na celu

zabezpieczenie danych przed ich wudostgpnieniem osobom nieupowaznionym,

w szczegblnosci:

a) polityki ,,czystego biurka” - w trakcie pracy uzytkownik powinien mie¢ na biurku
tylko te materiaty, ktore sa niezbedne do wykonywania obowiazkéw stuzbowych.

W przypadku opuszczenia stanowiska pracy materialy zawierajace dane,

9




Zatgcznik nr 1 do zarzgdzenia nr | Tvtul

6/2019

Polityka ochrony danych osobowych

Wersja Stron Data

Zespot Szkot w Barcinie 01 69 | 14.03.2019

b)

wymagajace szczegolnej ochrony powinny by¢ zabezpieczone przed dostepem
0s0b nieuprawnionych. Po zakonczeniu dnia pracy kazdy uzytkownik zobowigzany
jest do zabezpieczenia wszelkich dokumentéw 1 nosnikoéw zawierajacych istotne
dane, w celu uniemozliwienia dostgpu do nich 0séb nieupowaznionych;

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy uzytkownik zobowigzany jest do wylogowania si¢ z systemu badz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
do systemu operacyjnego lub aplikacji przez osoby niepowotane. Ponadto
w trakcie pracy uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore sa
niezbedne do wykonywania obowiazkow stuzbowych;

biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostatej dokumentacji papierowej w szafach zamykanych na
klucz;

niepozostawiania osoéb postronnych w pomieszczeniu, w ktorym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznione;j;

zachowania w poufno$ci wszelkich informacji w tym danych osobowych poprzez
ztozenie stosownego oswiadczenia stanowigcego wzor zawarty w zalgezniku nr 2

do niniejszej Polityki.

6 Podstawy przetwarzania danych osobowych

Przetwarzanie danych osobowych zwyktych dopuszczalne jest tylko wtedy, gdy

zostanie spetniona jedna z przestanek wynikajacych z art. 6 ust. 1 RODO, tj.:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych

w jednym lub wigkszej liczbie okreslonych celow,

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane

dotycza, lub do podjecia dziatanh na zadanie osoby, ktérej dane dotycza, przed

zawarciem umowy,

3) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na

administratorze,

4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane

dotycza, lub innej osoby fizyczne;,

10
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5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie

publicznym lub w ramach sprawowania wladzy publicznej powierzonej

administratorowi.

W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej dane

dotycza, nalezy stosowaé o$wiadczenie o wyrazeniu zgody na przetwarzanie danych

osobowych, ktérego wzor stanowi zalacznik nr 3 do niniejszej Polityki, natomiast zalacznik

nr 4 stanowi wzor o$wiadczenia o cofnieciu zgody na przetwarzanie danych osobowych.

Z art. 9 ust. 2 RODO wynikajg przestanki legalizujace przetwarzanie danych

dotyczacych stanu zdrowia, tj.:

1)

2)

3)

4)

5)

6)

osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach;

przetwarzanie jest niezbedne do wypelnienia obowigzkow 1 wykonywania
szczegolnych praw przez administratora lub osobe, ktérej dane dotycza, w dziedzinie
prawa pracy, zabezpieczenia spolecznego i ochrony socjalnej, o ile jest to dozwolone
prawem;

przetwarzanie jest niezbg¢dne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje si¢ w ramach uprawnionej dziatalno$ci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wylacznie czionkow lub
bytych czlonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty
w zwigzku z jego celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem
bez zgody 0sob, ktorych dane dotycza;

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobg, ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub

w ramach sprawowania wymiaru sprawiedliwos$ci przez sady;
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7) przetwarzanie jest niezbgedne ze wzgledow zwigzanych z waznym interesem

8)

9)

publicznym, realizowanych na podstawie przepisow prawa, ktore sg proporcjonalne do
wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktorej
dane dotycza;

przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami
1 ustugami opieki zdrowotnej lub zabezpieczenia spolecznego na podstawie przepisow
prawa;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow,
jakosci 1 bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore
przewiduja odpowiednie, konkretne srodki ochrony praw i wolnosci 0sob, ktorych dane

dotycza, w szczegolnosci tajemnice zawodowa;

10) przetwarzanie jest niezb¢dne do celéw archiwalnych w interesie publicznym, do celow

badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust.
1 RODO, na podstawie przepisOw prawa, ktore sg proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie,

konkretne $rodki ochrony praw podstawowych 1 interesdw osoby, ktorej dane dotycza.

6.1 Obowiazek informacyjny przy przetwarzaniu danych

Obowiazek informacyjny spoczywajacy na Administratorze w mysl art. 13 RODO jest

realizowany poprzez przekazanie osobie, ktorej dane dotycza informacji dotyczacych

pozyskiwania danych osobowych, a takze ich dalszego przetwarzania.

Zwolnienie z realizacji obowigzku informacyjnego znajduje zastosowanie w sytuacji,

gdy dane pozyskiwane sa od osoby, ktorej te dane dotycza a podmiot ten dysponuje juz

informacjami, o ktorych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy

krajowe, w szczegdlnosci przez ustawe z dnia 10 maja 2018r. o ochronie danych osobowych.
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Powyzszy obowiazek nalezy spetni¢ w momencie zbierania danych.

Administrator realizuje obowigzek informacyjny w sposéb uznany za najbardziej

dogodny, poprzez wykorzystanie odpowiednich $rodkéw, ktore umozliwig w zwigzlej,

przejrzystej i1 tatwo dostgpnej formie udzielenie osobie, ktorej dane dotyczg wszelkich

informacji, o ktérych mowa w art. 13 RODO.

Wzor klauzuli informacyjnej wynikajacej z art. 13 RODO stanowi zalacznik nr 5 do

niniejszej Polityki.

6.2 Prawa osob, ktorych dane dotycza

1)

2)

3)

4)

5)

6)

Osobie, ktorej dane sg przetwarzane, przystuguje:

prawo dostepu do danych, ktore realizowane jest na podstawie art. 15 RODO poprzez
potwierdzenie faktu przetwarzania danych, z uzyciem formy wykorzystanej przez osobg
kierujaca zadanie;

prawo do sprostowania danych, ktore realizowane jest
na podstawie art. 16 RODO, w wyniku zadania osoby, ktorej dane sg przetwarzane
(dotyczy przypadkow przetwarzania danych nieprawidlowych, badz tez
niekompletnych);

prawo do usunigcia danych, tzw. ,,prawo do bycia zapomnianym”, ktore realizowane
jest na podstawie przestanek wynikajacych z art. 17 ust. 1 RODO 1 w trybie w tym
przepisie okreslonym;

prawo do ograniczenia przetwarzania danych, ktore realizowane jest na podstawie
przestanek wynikajacych z art. 18 ust. 1 RODO;

prawo do przenoszenia danych tj. prawo do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie (nadajacym si¢ do odczytu maszynowego) danych
osobowych jej dotyczacych, ktore dostarczyta Administratorowi, jak rowniez przestanie
tychze danych innemu Administratorowi, realizowane jest na podstawie przestanek
wynikajacych art. 20 RODO;

na podstawie art. 19 RODO Administrator informuje o sprostowaniu lub usunigciu
danych osobowych Iub ograniczeniu przetwarzania, kazdego odbiorce, ktéremu

ujawniono dane osobowe, chyba, ze okaze si¢ to niemozliwe lub bedzie wymagaé
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niewspotmiernie duzego wysitku. Administrator informuje osobg, ktorej dane dotycza,

o tych odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada.

Szczegdtowe zasady realizowania w/w uprawnien opisane sa w procedurach

stanowiacych zalaczniki od 6 do 10 do niniejszej Polityki.

6.3 Procedura nadawania upowaznien do przetwarzania danych osobowych
Do przetwarzania danych osobowych mogg mie¢ dostep osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych.

1) Sekretarz Szkoty przygotowuje upowaznienie do przetwarzania danych osobowych na
podstawie zakresu czynnosci pracownika oraz w przypadku oséb zatrudnionych na
podstawie umow cywilnoprawnych — zgodnie z zakresem obowigzkow uregulowanych
treScig umowy, upowaznienia stanowi zalacznik nr 11 do niniejszej Polityki ochrony
danych;

2) zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych
Sekretarz Szkoty wpisuje do ewidencji nadanych upowaznien - stanowigcej zalacznik
nr 12 do niniejszej Polityki;

3) w przypadku zmiany stanowiska, zakresu obowigzkoéw lub w sytuacji, ktora wptywa
bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, Sekretarz Szkoty
jest zobowigzany do przygotowania nowego upowaznienia lub jego aktualizacji —

procedure stosuje si¢ odpowiednio.

7 SrodKi techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzanych
danych

Administrator, dziatajac w oparciu o art. 24 ust. 1 1 art. 32 ust. 1 RODO, uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réoznym
prawdopodobienstwie wystapienia i wadze zagrozenia, wdraza odpowiednie $rodki techniczne
1 organizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku.

W przypadku stosowania przez Administratora monitoringu wizyjnego, zobowigzany

jest on do poinformowania pracownikéw o tym fakcie, w sposdb u niego przyjety, np. poprzez
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obwieszczenie lub o$wiadczenie indywidualne, nie po6zniej niz 2 tygodnie przed jego
uruchomieniem. Administrator, przed wprowadzeniem monitoringu, zobowigzany jest sposob
widoczny i czytelny, za pomocg odpowiednich znakéw lub ogloszen dzwigkowych, oznaczy¢
teren i pomieszczenia monitorowane.

Administrator nie moze przechowywac¢ danych z monitoringu wizyjnego przez Okres
dluzszy, niz 3 miesigce od momentu dokonania nagrania, chyba, ze istnieje potrzeba
przedtuzenia tego okresu do czasu zakonczenia prawomocnego post¢powania, jezeli nagrania
moga stanowi¢ dowdd w postepowaniu. Monitoring nie obejmuje pomieszczen sanitarnych,
szatni, stolowek oraz palarni. Administrator wykorzystuje nagrania
z monitoringu jedynie w celu: zapewnienia bezpieczenstwa pracownikow, ochrony mienia,
kontroli jakosciowego 1 ilo$ciowego $wiadczenia pracy oraz zachowania w tajemnicy
informacji, ktorych ujawnienie mogloby narazi¢ Administratora na szkode.

Administrator wyznaczyl o0soby, ktore sa upowaznione do otwierania drzwi
wejsciowych Osoby, ktorym zostaly powierzone klucze zobowigzani sg do nieudost¢pniania
kluczy osobom trzecim.

Klucze do poszczegdlnych pomieszczen pracownicy pobieraja i zdaja po zakonczonym
dniu pracy do portierni. Od momentu pobrania kluczy do momentu ich zdania na
uzytkownikach spoczywa pelna odpowiedzialno$¢ za ich zabezpieczenie. Po otwarciu
pomieszczen biurowych, przed przystapieniem do pracy, uzytkownicy sprawdzaja stan
zastosowanych zabezpieczen. W przypadku stwierdzenia nieprawidtowosci nalezy postgpowac
zgodnie z procedurg naruszen stanowigcg zalacznik nr 16 do niniejszej Polityki.

Zabrania si¢ pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogolnie dostgpnych, pomieszczenia zamyka si¢ na czas
nieobecnosci wszystkich uzytkownikow w sposdb uniemozliwiajacy dostep osobom
nieupowaznionym.

Uzytkownicy po godzinach pracy jednostki mogg w nim przebywacé jedynie za zgoda
Administratora.

W przypadkach przebywania pracownikow w pomieszczeniach obszaru przetwarzania

danych po wyznaczonych godzinach pracy, godzinach petnienia obowigzkow, wykonywania
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zadan na rzecz Administratora nalezy upewnic si¢ czy zamknigto drzwi wejsciowe do
obszaru przetwarzania danych osobowych. Dodatkowo opuszczajac obszar przetwarzania
danych nalezy sprawdzi¢ czy zamknigto wszystkie okna oraz drzwi wejsciowe do pomieszczen.
Szczegodtowe skatalogowanie srodkow technicznych opisane jest

w zalgczniku nr 13 do niniejszej Polityki.

8 Szkolenia z zakresu ochrony danych osobowych

Administrator lub osoba przez niego wyznaczona przeprowadza wewnetrzne szkolenia
z zakresu ochrony danych osobowych dla os6b majacych dostep do danych.

Szkolenia wewnetrzne powinny by¢ przeprowadzane w przypadku kazdej istotnej
zmiany zasad lub przepiso6w dotyczacych ochrony danych osobowych.

W przypadku przeprowadzenia szkolenia wskazane jest jego udokumentowanie

1 potwierdzenie uczestnictwa przez osoby biorgce w nim udziat.

9 Przetwarzanie danych osobowych przez podmioty trzecie
Administrator moze przekaza¢ podmiotowi trzeciemu przetwarzane przez siebie dane
osobowe w ramach:
1) udostgpnienia, jezeli jest to przewidziane w powszechnie obowigzujacych przepisach
prawa,
2) powierzenia, jezeli podmiot trzeci przetwarza dane w imieniu i na polecenie

Administratora.

W sytuacji powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomigdzy Administratorem oraz podmiotem
przetwarzajacym, ktory przetwarza dane w imieniu Administratora.

Szczegolowe zasady dotyczace zawierania umow powierzenia sg uregulowane w art. 28
ust. 3 RODO.

Administrator przyjat minimalne wymagania, co do umowy powierzenia przetwarzania
danych stanowiace zalacznik nr 14 do Polityki.

Administrator prowadzi rejestr zawartych uméw powierzenia wedlug wzoru
stanowigcego zalacznik nr 15 do Polityki.

16




Zatgcznik nr 1 do zarzgdzenia nr | Tvtul

6/2019 Polityka ochrony danych osobowych
Wersja Stron Data
Zespot Szkot w Barcinie 01 69 | 14.03.2019

10 Procedura zglaszania naruszen ochrony danych osobowych

nr 16

Procedura zglaszania naruszen ochrony danych jest opisana w zalaczniku

do niniejszej Polityki.

11 Instrukcja zarzadzania systemami informatycznymi sluzacymi do przetwarzania
danych osobowych

111

1)

2)

3)

4)

Procedura zarzadzania  uprawnieniami  uzytkownikow w  systemach
informatycznych

obsluga informatyczna na podstawie przedstawionego upowaznienia nadaje
uprawnienia uzytkownikom do pracy w systemach informatycznych.

obstuga informatyczna dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
uzytkownikéw systemow informatycznych na podstawie informacji otrzymanej od
bezposredniego przetozonego,.

obstuga informatyczna jednostki przeprowadza okresowa kontrole uprawnien i1 kont
uzytkownikéw, co najmniej dwa razy w roku, w celu weryfikacji czy uzytkownicy
posiadaja uprawnienia adekwatne do wykonywanej pracy w systemach
informatycznych.

z przeprowadzonej kontroli ww. osoba sporzadza notatke stluzbowa wg wzoru

stanowigcego zalacznik nr 17 do niniejszej Polityki.

11.2 Procedura dostepu do systemow informatycznych

1)

2)

3)

4)

w przypadku dostepu uzytkownikéw do systemoé6w informatycznych (dziedzinowych
1 operacyjnych) nalezy stosowa¢ metode uwierzytelnienia poprzez wpisanie
indywidualnego identyfikatora/ login’u oraz hasta;

identyfikator jest przydzielany wg zasady przyjetej] w jednostce (np. pierwsza litera
imienia i nazwisko). W identyfikatorze nalezy pomija¢ polskie znaki diakrytyczne,

w przypadku dublowania si¢ identyfikatorow powinien by¢ on rozszerzany
o kolejne litery lub cyfry;

hasto powinno sktada¢ si¢ z unikalnego zestawu znakow, zawierajacych mate
1 wielkie litery, cyfry oraz znaki specjalne. Hasta powinny by¢ regularnie zmieniane

przez uzytkownikéw oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo
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5)

6)

zosta¢ ujawnione osobie nieuprawnionej;

uzytkownik  zobowigzany jest do  zachowania hasta w  poufnosci
1 niezapisywania hasel w sposéb jawny;

hasta administracyjne do urzadzen i systemow informatycznych w tym baz danych

winny by¢ przechowywane w miejscu wskazanym przez Administratora.

11.3 Procedura wykonywania kopii bezpieczenstwa

1)

2)

3)
4)

5)

w celu zwickszenia poziomu bezpieczenstwa oraz zapewnienia cigglosci dzialania
jednostki tworzy si¢ kopie zapasowe danych;

za sporzadzenie kopi zapasowych odpowiedzialna jest obstuga informatyczna
jednostki;

kopia zapasowa objete sa: pliki 1 bazy danych.

uzytkownicy we wlasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych
dokumentéw znajdujacych si¢ na lokalnych dyskach twardych,;

po wykonaniu kopii zapasowej zaleca si¢ ich weryfikacje poprzez dokonanie proby

odtworzeniowe;.

11.4 Procedura zarzadzania sprzetem elektronicznym i oprogramowaniem

1.

Uzytkownik zobowigzany jest korzysta¢ ze sprzgtu elektronicznego w sposob zgodny
Z jego przeznaczeniem 1 chroni¢ go przed jakimkolwiek zniszczeniem lub
uszkodzeniem.

Uzytkownik ma obowigzek niezwlocznie zglosi¢ utrate lub zniszczenie powierzonego
sprzetu Administratorowi.

Uzytkownik nie moze bez zgody Administratora instalowa¢ dodatkowych urzadzen
(np. twardych dyskow, pamiegci) lub podiaczac niezatwierdzonych urzadzen do systemu
informatycznego.

Uzytkownik nie moze bez zgody Administratora korzysta¢ z prywatnego sprzetu

elektronicznego (np. laptopow, telefondow, aparatow fotograficznych, nosnikow typu

pendrive) do wykonywania zadan stuzbowych.

Administrator ma prawo do monitorowania sprzetu stuzbowego wykorzystywanego

przez uzytkownikow, regulacje w tym zakresie wynikaja z ustawy o ochronie danych
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osobowych z 10 maja 2018 roku Dz.U. z 2018 r. poz. 1000). O fakcie monitorowania
Administrator zobowigzany jest powiadomi¢ uzytkownikow, nie p6zniej niz 14 dni
przed jego uruchomieniem. Zalacznik nr 18 stanowi wzor oswiadczenia
0 monitorowaniu sprzetu komputerowego, na ktorym pracujg uzytkownicy.

6. Uzytkownik zobowigzany jest do korzystania wyltacznie z oprogramowania
dopuszczonego do stosowania w jednostce.

7. Uzytkownik nie moze instalowa¢ ani uzywaé¢ oprogramowania innego, niz przekazane

lub udostgpnione przez Administratora.

11.5 Procedura korzystania z poczty elektronicznej

1. Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego
wylacznie w celu prowadzenia korespondencji stuzbowe;.

2. Uzytkownik nie moze uzywaé stuzbowego adresu mailowego do celow prywatnych,
w szczegolnosci do rejestracji na portalach spotecznosciowych, dokonywania zakupow
w sklepach internetowych.

3. Uzytkownik nie moze wuzywaé stuzbowego adresu mailowego w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie obowigzujacych zasad postgpowania.

4. Uzytkownik powinien zachowal szczeg6lng ostrozno$¢ przy wpisywaniu adresu
odbiorcy wiadomosci.

5. Uzytkownik podczas wysytania maili do wielu adresatow jednocze$nie, powinien uzy¢
metody ,,Ukryte do wiadomosci — UDW?”. Zabronione jest rozsytanie maili do wielu
adresatow z uzyciem opcji ,,Do wiadomosci”.

6. Uzytkownik podczas przesylania danych osobowych poczta elektroniczng powinien
zawrze¢ prosbeg o potwierdzenie zapoznania si¢ z informacja przez adresata.

7. Uzytkownik powinien zastosowac zabezpieczenia kryptograficzne przy przesylaniu
zalacznikow do wiadomosci. Zabezpieczenia kryptograficzne moga polega¢ na
przestaniu za hastowanych plikow w formie zatgcznika, niemniej hasto powinno by¢
przekazane adresatowi sms, badz podczas rozmowy telefonicznej po uprzednim
zweryfikowaniu tozsamosci adresata.

8. Uzytkownik powinien zachowaé szczegdlng ostrozno$¢ podczas odbierania poczty
19




Zatgcznik nr 1 do zarzgdzenia nr | Tvtul

6/2019 Polityka ochrony danych osobowych
Wersja Stron Data
Zespot Szkot w Barcinie 01 69 | 14.03.2019

elektronicznej, a w szczegdlnosci nie powinien otwiera¢ plikow i linkow w niej
zawartych, ani otwiera¢ zalacznikow, jezeli nie ma pewnosci, co do autentycznosci
adresata wiadomosci. Tego typu maile wigkszosci przypadkow moga zawieraé
zatgczniki ze szkodliwym kodem, ktore po ,.kliknigciu” infekuja komputer uzytkownika
oraz moze istnie¢ realne ryzyko zaimplementowania kodu w pozostatych komputerach
sieci wewnetrznej jednostki.

9. W wyniku dziatania takiego szkodliwego oprogramowania moze dojs¢ do powaznych
incydentow, lacznie z pelng utrata danych osobowych lub zaszyfrowaniem przez
kryptowirusy. W takim przypadku uzytkownik powinien poinformowa¢ o zdarzeniu
Administratora.

10. Uzytkownik powinien regularnie usuwaé niepotrzebne wiadomosci pocztowe

1 oprézniac folder elementéw usunietych.

Administrator, jako pracodawca w $wietle art. 223 § 1 ustawy z dnia 26 czerwca 1974r.
- Kodeks pracy (Dz. U. z 2018 r. poz. 917) moze wprowadzi¢ kontrolg stuzbowej poczty
elektronicznej pracownika, jezeli jest to niezbedne do zapewnienia organizacji pracy
umozliwiajacej pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowania
udostepnionych uzytkownikowi narzedzi pracy.

W przypadku rozwigzania stosunku pracy z uzytkownikiem, 0osoba wyznaczona przez

Administrator zobowigzana jest zablokowa¢ konto poczty i usuna¢ dane.

11.6 Procedura korzystania z Internetu

1. Uzytkownik powinien korzysta¢ z dostgp do sieci Internetu wytacznie w celach
niezbednych do wykonywania zadan stuzbowych.

2. Uzytkownik nie powinien otwiera¢ stron zawierajacych tresci nie zwigzanych
bezposrednio z merytoryka pracy, ze wzgledu na mozliwos¢ przypadkowego pobrania
ztosliwego kodu, ktory moze automatycznie zainfekowa system operacyjny
komputera.

3. Uzytkownik ponosi petng odpowiedzialnos¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu,

4. Uzytkownik nie moze korzysta¢ ze stron, na ktorych prezentowane sg tresci
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o charakterze przestepczym, hackerskim, pornograficznym lub innym zakazanym przez
prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany ztosliwy kod, ktory
moze automatycznie zainfekowac system operacyjny komputera w sposob niewidoczny
dla uzytkownika.).

. Uzytkownik nie moze oglada¢/stucha¢ materiatbw multimedialnych zawartych
w Internecie, co moze w znacznym stopniu wysyci¢ tagcze internetowe 1 uniemozliwic¢
prace innym uzytkownikom.

. Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wcze$niejszej zgody
Administratora.

Uzytkownik w przypadku korzystania z szyfrowanego polaczenia przez przegladarke,
powinien zwroci¢ uwage na pojawienie si¢ odpowiedniej ikony (ktodka) oraz adresu
WWW rozpoczynajacego si¢ fraza https:”. Dla pewnosci nalezy ,,klikna¢” na ikonke
ktodki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny wiasciciel.

. Uzytkownik powinien zachowa¢ szczegodlng ostrozno$¢ w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na stron¢ (np. na stron¢ banku) lub podania naszych

logindéw 1 haset, PIN-6w, numerdéw kart ptatniczych przez Internet.

11.7 Procedura pracy na odleglos¢ i mobilnego przetwarzania danych

Administrator dopuszcza mozliwo$¢ pracy zdalnej pod warunkiem stosowania si¢ do

ponizszych zasad bezpieczenstwa.

1. Komunikacja z zewnetrz powinna by¢ realizowana tylko poprzez mechanizmy

zapewniajace odpowiednie bezpieczenstwo (np. VPN, Team Viewer ).W przypadku
firm zewnetrznych dokonujacych czynno$ci serwisowych (np. aktualizacja
oprogramowania dziedzinowego) dostep taki jest nadzorowany przez obsluge
informatyczng oraz kazdorazowo powinien by¢ poprzedzony autoryzacjg (np. podaniem
hasta do Team Viewer, ktore wygasa po skonczonej sesji).

. Administrator wprowadza obowiazek logowania potaczen wykonywanych za pomoca
sieci bezprzewodowej w celu rejestracji dziatan uzytkownikéw w sieci i zmniejszenia

ryzyka uzytkowania sieci niezgodnie z przeznaczeniem.
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3. Komunikacj¢ nalezy prowadzi¢ tylko za pomocg bezpiecznych metod transmisji, w tym

wlaczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych na serwer
posiadajacy takg mozliwos¢.

Administrator dopuszcza mozliwo$¢ pracy z urzadzen mobilnych wylacznie
z urzadzen przeznaczonych do uzytku stuzbowego.

Urzadzenia mobilne stuzace do tgczenia si¢ systemami i sieciami zarzadzanymi przez
Administratora muszg by¢ zgloszone do obstugi informatycznej, celem zabezpieczenia
ich odpowiednimi §rodkami uwierzytelniania, jakimi jak np. PIN-y, do zainstalowania
odpowiedniego oprogramowania antywirusowego, zaszyfrowania.

Obstuga informatyczna prowadzi ewidencj¢ udostgpnionych urzadzen mobilnych.
Administrator zabrania wykorzystywania stuzbowych urzadzen mobilnych do celow
prywatnych oraz udostgpniania ich osobom trzecim, jak réwniez instalowania aplikacji,
ktére nie sg niezbedne do wykonywania obowiazkéw danego pracownika.
Administrator zabrania korzystania z publicznych sieci WIFI oraz pozostawiac
urzadzenia bez nadzoru pracownika, w szczeg6lnosci w miejscach ogdlnodostepnych

dla szerokiego grona osob trzecich.

Jezeli uzytkownicy korzystajg ze stuzbowych urzadzen mobilnych poza miejscem pracy,

zobowigzani sa do przestrzegania ponizszych zasad bezpiecznego korzystania z urzadzen

mobilnych:

1)

2)

3)

4)

5)

Nie wolno pozostawia¢ zostawia¢ urzadzenia bez opieki 1 nigdy nie wolno go pozyczac
osobie trzeciej.

Nalezy uzywaé kodu blokady otrzymanego od Administratora znanego wytacznie
osobie, ktora dysponuje urzadzeniem.

Nalezy na biezaco (lub z ustalonym przez obstuge informatyczng harmonogramem)
zgltasza¢ si¢ do obstugi informatycznej w celu wykonania aktualizacji systemu oraz
aplikacji zainstalowanych w urzadzeniu.

Jezeli urzadzenie posiada Wi-Fi lub Bluetooth, nalezy je wyltaczac, jesli nie sa w danym
czasie wykorzystywane.

Nie wolno taczy¢ si¢ z nieznanymi sieciami bezprzewodowymi.
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6) Nie wolno otwiera¢ nieznanych linkow lub zalacznikow i nie nalezy akceptowaé

7)
8)

9)

nieoczekiwanych instalacji aplikacji i/lub wtyczek — o fakcie zaistnienia takich
okolicznosci nalezy kazdorazowo poinformowa¢ Informatyka.

Potrzebne do pracy aplikacje nalezy pobiera¢ tylko ze znanych i zaufanych zrodet.

Z siecig firmowa nalezy taczy¢ si¢ tylko za posrednictwem urzadzen zaakceptowanych
przez Administratora.

Nalezy zawsze uzywaé rozwigzan posiadajagcych silne mechanizmy szyfrowania

transmisji 1 ochrony danych.

12 Procedura postepowania z dokumentami papierowymi zawierajacymi dane osobowe

1.

W stosunku do dokumentow papierowych stanowiacych wydruki z systemu obowigzuja
nastgpujace srodki ostroznosci:
a) wydruki i dokumentacja powinny by¢ niedostgpne dla 0sob postronnych,
b) nie mogg by¢ pozostawione w drukarce ogolnodostepne;,
c) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomoca
niszczarki,
d) dokumenty, ktorych nie mozna zniszczy¢ z przyczyn technicznych lub formalnych,
powinny by¢ sktadowane w miejscu z ograniczonym dostgpem, systematycznie
weryfikowane, a nastgpnie archiwizowane zgodnie z obowigzujagcymi w tym

zakresie przepisami.

13 Procedura zabezpieczania sprzetu elektronicznego i systemu informatycznego

1.

Komputery stacjonarne 1 przenos$ne powinny by¢ zabezpieczone programem
antywirusowym, ktory sprawuje ciagly nadzor (ciggla praca w tle) nad praca systemu.
Sprawdzanie obecno$ci wirusOw komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywaé si¢ przy wykorzystaniu ww. oprogramowania
zainstalowanego na stacjach roboczych oraz komputerach przenos$nych.

Obowigzkiem obstugi informatycznej jest nadzor nad aktualizacja oprogramowania
antywirusowego.

Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ obstuge informatyczng

o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie zagrozenia
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wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych problemow z dziataniem oprogramowania antywirusowego.
5. Uzytkownik, ktory posiada dostep do systemdéw informatycznym powinien miec

zablokowang mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

13.1 Procedura korzystania z elektronicznych no$nikéw danych oraz komputerow
przenosnych

1. Uzytkownik moze korzysta¢ wyltacznie z elektronicznych nos$nikow danych
w szczegolnosci pendriv-y, dyskéw zewnetrznych, CD-R, DVD oraz komputerow
przenosnych przeznaczonych do uzytku shuzbowego.

2. Uzytkownik korzystajacy z elektronicznych nos$nikow danych oraz komputerow
przenosnych jest w calym okresie uzytkowania odpowiedzialna za bezpieczenstwo
danych i oprogramowania na nim zainstalowanego.

3. Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

a) przechowywania danych na dysku szyfrowanym zabezpieczonym hastem,

b) transportu komputera w sposob minimalizujacy ryzyko kradziezy lub zniszczenia
oraz stosownego zabezpieczenia komputera przed uszkodzeniem,

€) zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom

nieuprawnionym (np. rodzinie, dzieciom, znajomym).

Obstuga informatyczna jest odpowiedzialna za prowadzenie inwentaryzacji sprzgtu

elektronicznego i oprogramowania oraz utrzymywanie jej w aktualnosci.

13.2 Procedura wykonywania przegladow i konserwacji sprzetu elektronicznego
i nosnikéw danych

1. Obstuga informatyczna dokonuje przegladu 1 konserwacji sprzetu elektronicznego
1 no$nikow danych.

2. Uzytkownik nie moze samodzielne dokonywacé napraw sprzgtu elektronicznego,
wymiany jego podzespoldw oraz wykonywanie innych czynnos$ci nie zwigzanych
bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania przez

producenta sprz¢tu w instrukcji obstugi.
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3. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ obstuge informatyczng

b)

o wszelkich nieprawidtowos$ciach i awariach sprzetu informatycznego, mogacych
prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwosci uszkodzenia informacji obstuga informatyczna jest zobowigzana
do:

przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzacej
do przetwarzania danych,

oceni¢ zasadno$¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej
lub kilku kopii zapasowych, a w przypadku uzasadnionej konieczno$ci odtworzy¢ dane

przy wykorzystaniu aktualnej kopii zapasowej lub kilku kopii zapasowych.

13.3 Procedura utylizacji i serwisu sprzetu elektronicznego

1.

W przypadku wycofania sprzgtu elektronicznego z uzycia, dane osobowe na nim
zapisane powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do
bezpiecznego usuwania danych, najlepiej za pomocg certyfikowanego urzadzenia np.:
demagnetyzera.

W przypadku braku mozliwosci programowego usuni¢cia danych ze sprzetu
elektronicznego podlega on fizycznemu zniszczeniu.

Zniszczenie sprzetu elektronicznego powinno by¢ potwierdzane protokotem
Zniszczenia.

W przypadku przekazywania stacji roboczej z dyskiem albo innych nosnikéw danych
do naprawy, dysk lub nos$nik powinien zosta¢ zdemontowany lub pozbawiany danych,
naprawa powinna by¢ dokonywana w obecno$ci osoby upowaznionej przez

Administratora lub powinna zosta¢ zawarta umowa powierzenia przetwarzania danych.

14 Procedura zarzadzania ryzykiem

1.

Administrator analizuje mozliwe sytuacje 1 naruszenia ochrony danych osobowych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw

lub wolno$ci o0so6b fizycznych o roéznym prawdopodobienstwie wystapienia
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1 wadze zagrozenia,
2. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolno$ci oséb
fizycznych dla czynnosci przetwarzania danych lub ich kategorii,
3. Analiza ryzyka powinna zapewniac:
a) zidentyfikowanie ryzyka,
b) oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalnoSci oraz
prawdopodobienstwa wystgpienia,
¢) informowanie o prawdopodobienstwie i nastepstwach ryzyka oraz zrozumienie tych
informacji,
d) ustanowienie priorytetow postepowania z ryzykiem,
e) regularne monitorowanie i przeglad roznych typow ryzyka oraz procesu zarzadzania
ryzykiem,
f) zbieranie informacji w celu doskonalenia podejscia do zarzgdzania ryzykiem.
4. Administrator dokumentuje wykonang analize ryzyka.
5. Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia

praw i wolnosci 0sob jest wysokie.

15 Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Podmioty realizujgce zadania publiczne zobowigzane sg do przeprowadzenia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji nie rzadziej niz raz
na rok, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, bowiem utrzymywanie wysokiego poziomu bezpieczenstwa
informacji, wymaga stalego monitorowania 1 okresowego badania stanu zabezpieczenia

wszystkich elementow tego systemu.

16 Aktualizacja Polityki
Niniejsza polityka podlega regularnym (nie rzadziej niz raz na rok) przegladom

dokonywanym przez Inspektora Ochrony Danych. W zaleznosci od potrzeb moga zostaé
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przeprowadzone przez niego takze dodatkowe przeglady po stwierdzeniu istotnego naruszenia
bezpieczenstwa, pojawieniu si¢ zasadniczych zmian w jednostce, jego strukturze lub jego

otoczeniu (nowe zagrozenia, technologie).

17 Wykaz zalacznikow

Nr 1- Wykaz os6b zapoznanych z Polityka ochrony danych osobowych,

Nr 2-Wzér o$wiadczenia o zachowaniu w poufnosci danych,

Nr 3-Wzér oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych,
Nr 4- Wz6r odwotania zgody na przetwarzanie danych osobowych,

Nr 5- Wzoér klauzuli informacyjnej,

Nr 6- Procedura prawo dostepu do danych,

Nr 7- Procedura prawo do sprostowania danych do danych,

Nr 8- Procedura prawo do bycia zapomnianym,

Nr 9- Procedura prawo do przenoszenia danych,

Nr 10- Procedura prawo do sprzeciwu,

Nr 11- Wz6r upowaznienia do przetwarzania danych osobowych,

Nr 12- Wzor ewidencji os6b upowaznionych do przetwarzania danych,

Nr 13- Opis srodkow technicznych stosowanych do zabezpieczania danych,
Nr 14- Wz6r umowy powierzenia,

Nr 15- Wz6r rejestru umow powierzenia przetwarzania danych osobowych,
Nr 16- Procedura zgtaszania naruszen ochrony danych osobowych,

Nr 17- Wzor notatki z kontroli uprawnien,

Nr 18- Oswiadczenie o monitorowaniu komputerow stuzbowych.
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Zat. nr 2 do Polityki Wzér oswiadczenia o zachowaniu w poufnosci danych

ochrony danych

(miejscowosc) (data)

Ja nizej podpisany/podpisana® ..., zobowiazuje si¢ do
zachowania w tajemnicy danych osobowych, do ktérych mam lub bgde miata/miat* dostep
w zwigzku z wykonywaniem przeze mnie zadan sluzbowych i obowiazkéw pracowniczych,
zarowno w trakcie  obowigzujacego  stosunku pracy, jak 1  bezterminowo
po ustaniu zatrudnienia.

Ponadto o$wiadczam, ze zostatem/zostalam* zapoznany/zapoznana* z przepisami
dotyczacymi ochrony danych osobowych, w szczegolnosci Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogb6lne rozporzadzenie
o0 ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

z 2018 r. poz. 1000 z p6zn. zm.).

(czytelny podpis, data)



Zak. nr 3 do Polityki Wzér o§wiadczenia o wyrazeniu zgody na przetwarzanie
ochrony danych danych osobowych

(miejscowose) (data)

Wyrazam zgod¢ na przetwarzanie moich danych osobowych w celach
........................................................................................................ zgodnie
z art. 6 ust. 1 lit a) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (publ. Dz. Urz. UE L Nr 119, s. 1).

(czytelny podpis, data)

1. Administratorem Pani/Pana danych osobowych jest Zespol Szkét w Barcinie,
ul. Artylerzystow 13, 88-190 Barcin.
2. W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowaé sie

z Inspektorem Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane ww. celu.

4. Dane osobowe beda przetwarzane do czasu cofnigcia zgody na przetwarzanie danych
osobowych.

5. Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. a) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych umow
przetwarzaja dane osobowe w imieniu Administratora.

7. Osoba, ktorej dane dotycza ma prawo do:

a. zadania dostgpu do danych osobowych oraz ich sprostowania, usunigcia lub
ograniczenia przetwarzania danych osobowych,

b. cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem,

C. wniesienia skargi do organu nadzorczego w przypadku, gdy przetwarzanie danych
odbywa si¢ z naruszeniem przepisOw powyzszego rozporzadzenia tj. Prezesa Urzedu

Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa,

Ponadto informujemy, iz w zwiazku z przetwarzaniem Pani/Pana danych osobowych nie
podlega Pan/Pani decyzjom, ktore si¢ opieraja wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 ogodlnego rozporzadzenia

0 ochronie danych osobowych.


mailto:inspektor@cbi24.pl

Zat. nr 4 do Polityki Wzér o§wiadczenia o cofnigciu zgody na przetwarzanie
ochrony danych danych osobowych

(miejscowosc) (data)

Oswiadczenie
o cofnieciu zgody na przetwarzanie danych osobowych
Na mocy przystugujacego mi uprawnienia, wynikajacego z art. 7 ust. 3 zd.
1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych; tzw. ,,RODO” ), dobrowolnie cofam wyrazona
przeze  mnie zgod¢ na  przetwarzanie danych  osobowych ~w  postaci

., w celach: ,

przetwarzanych przez:

(czytelny podpis, data)



Zatnr 5 do Polityki Wzér obowiazku informacyjnego z art. 13
ochrony danych

Obowiazek informacyjny stosowany w przypadku, gdy podstawa prawng przetwarzania
jest przepis prawa
Zgodnie z art. 13 ust. 1 1 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. informujg, iz:
1. Administratorem Pani/Pana danych osobowych jest Zespol Szkol w Barcinie,
ul. Artylerzystow 12, 88-190 Barcin.
2. W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowaé sie

z Inspektorem Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowigzkéw prawnych cigzacych
na Administratorze.

4. Dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu
z uwzglednieniem okreséw przechowywania okreslonych w przepisach odrebnych,
w tym przepisOw archiwalnych.

5. Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych umow
przetwarzaja dane osobowe w imieniu Administratora.

7. Osoba, ktorej dane dotycza ma prawo do:

a. dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania,
ograniczenia przetwarzania, a takze - w przypadkach przewidzianych prawem - prawo
do usunigcia danych i1 prawo do wniesienia sprzeciwu wobec przetwarzania Panstwa
danych.

b. wniesienia skargi do organu nadzorczego w przypadku, gdy przetwarzanie danych
odbywa si¢ z naruszeniem przepisOw powyzszego rozporzadzenia tj. Prezesa Urzedu

Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych
nie podlega Pan/Pani decyzjom, ktore si¢ opieraja wyltacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 ogdlnego rozporzadzenia o ochronie

danych osobowych.
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Zatnr 5 do Polityki Wzér obowiazku informacyjnego z art. 13
ochrony danych

Obowiazek informacyjny stosowany w przypadku, gdy podstawa prawng przetwarzania
jest umowa

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. informujg, iz:

1. Administratorem Pani/Pana danych osobowych jest Zespol Szkél w Barcinie,

ul. Artylerzystow 13, 88-190 Barcin.
2. W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowaé sie

z Inspektorem Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji umowy cywilnoprawne;.

4. Dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu
z uwzglednieniem okreséw przechowywania okreslonych w przepisach odrgbnych,
w tym przepisoOw archiwalnych.

5. Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. b) ww. rozporzadzenia.

6. Odbiorcami Pani/Pana danych bgda podmioty, ktore na podstawie zawartych umow
przetwarzaja dane osobowe w imieniu Administratora.

7. Osoba, ktorej dane dotycza ma prawo do:

a. dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania,
ograniczenia przetwarzania oraz do przenoszenia swoich danych, a takze -
w przypadkach przewidzianych prawem - prawo do usuni¢cia danych 1 prawo do
whniesienia sprzeciwu wobec przetwarzania Panstwa danych.

b. wniesienia skargi do organu nadzorczego w przypadku, gdy przetwarzanie danych
odbywa si¢ z naruszeniem przepisOw powyzszego rozporzadzenia tj. Prezesa Urzedu

Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa

Podanie danych osobowych jest warunkiem zawarcia umowy cywilnoprawne;j.
Konsekwencjg niepodania danych osobowych jest brak mozliwo$ci zawarcia umowy.

Ponadto informujemy, iz w zwiazku z przetwarzaniem Pani/Pana danych osobowych nie
podlega Pan/Pani decyzjom, ktoére si¢ opieraja wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 ogdlnego rozporzadzenia

0 ochronie danych osobowych.
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Zal. nr 6 do Polityki| Procedura realizacji uprawnienia do danych osobowych, o
ochrony danych ktérym mowa w art. 15 RODO

1. Cel ustanowienia procedury

Celem procedury jest realizacja prawa dostepu do danych przez osobg fizyczng w oparciu
o art. 15 RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE; tzw. og6lne rozporzadzenie o ochronie danych).

2. Unormowania ogo6lne

Osoba fizyczna posiada uprawnienie do potwierdzenia od Administratora faktu, czy dane
jej dotyczacej sg przez niego (przez nig) przetwarzane oraz dostepu do tych danych. W miarg
mozliwo$ci Administrator powinien umozliwi¢ udzielenie zdalnego dostgpu do bezpiecznego
systemu, ktory zapewni osobie, ktérej dane dotycza, bezposredni dostep do jej danych
osobowych.

Administrator zobowigzany jest do udzielenia osobie, ktérej dane dotycza, informacji
dotyczacych:

1. celu przetwarzania,

2. kategorii odno$nych danych osobowych,

3. odbiorcow lub kategorii odbiorcow, ktorym dane osobowe zostaly lub zostang
ujawnione (w szczegoOlnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych),

4. planowanego okresu przechowywania danych osobowych, (gdy nie jest to mozliwe —
podanie kryteriow ustalania tego okresu),

5. uprawnienia do zadania od administratora sprostowania, usuni¢cia lub ograniczenia
przetwarzania danych osobowych dotyczacych osoby, ktérej dane dotycza, oraz do
whniesienia sprzeciwu wobec takiego przetwarzania,

6. uprawnienia do wniesienia skargi do organu nadzorczego,

7. dostepnych informacji o ich zrddle, (jezeli dane osobowe nie zostaly zebrane od osoby,
ktorej dane dotycza — wszelkich),

8. zautomatyzowanego podejmowania decyzji (w tym o profilowania) oraz istotnych
informacji o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.
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Zal. nr 6 do Polityki| Procedura realizacji uprawnienia do danych osobowych, o
ochrony danych ktérym mowa w art. 15 RODO

3. Forma realizacji uprawnienia

1. realizacja uprawnienia dostepu do danych nastepuje poprzez ztozenie wniosku:

a. napiSmie (w tym — w drodze wiadomosci e-mail),

b. ustnie, jezeli osoba, ktorej dane dotycza tego zazada, o ile innymi sposobami potwierdzi
sie tozsamos¢ tej osoby,

2. Administrator dostarcza osobie, ktorej dane dotycza, kopi¢ danych osobowych
podlegajacych przetwarzaniu. Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopie
drogg elektroniczng 1 jezeli nie zaznaczy inaczej, informacji udziela si¢
w powszechnie stosowanej formie elektronicznej,

3. realizacja uprawnienia dostgpu do danych jest wolna od optat w zakresie uzyskania
uprawnienia do pierwszej kopii danych osobowych podlegajacych przetwarzaniu.
Za wszelkie kolejne kopie, o ktore zwroci si¢ osoba, ktorej dane dotycza, Administrator
moze pobra¢ optate w rozsadnej wysokosci wynikajacej z kosztow administracyjnych,

4. Administrator moze odmowi¢ podjgcia dziatan w zwigzku z zadaniem, jezeli zadania
osoby, ktorej dane dotycza, s3 ewidentnie nieuzasadnione lub nadmierne,
w szczegllnos$ci ze wzgledu na swdj ustawiczny charakter, co Administrator ma
obowigzek wykazac,

5. prawo do uzyskania kopii danych osobowych (pkt. 1) nie moze niekorzystnie wptywaé
na prawa i wolnosci innych (np. w zakresie praw autorskich), narusza¢ tajemnic prawnie
chronionych etc,

6. Administrator moze zada¢ dodatkowych informacji niezb¢dnych do potwierdzenia
tozsamosci osoby, ktorej dane dotycza (art. 12 ust. 6 RODO). Realizacji uprawnienia
dostgpu do danych jest wylaczona, gdy nie jest mozliwe zidentyfikowanie osoby, od

ktorej zadanie pochodzi (art. 12 ust. 2 RODO).

4. Termin realizacji uprawniania dostepu do danych

1. Administrator realizuje uprawnienie dostgpu do danych niezwlocznie; termin ten nie
moze by¢ dluzszy, niz miesigc od dnia otrzymania zadania (art. 12 ust. 3 RODO).

2. W razie potrzeby termin ten mozna przedhuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zadania lub liczbe zadan. W taki przypadku Administrator
informuje osobe, ktorej dane dotycza o takim przedluzeniu terminu,
z podaniem przyczyn opdznienia na pismie, badz elektronicznie, chyba, Ze osoba, ktorej

dane dotycza zazada innej formy.
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Zal. nr 6 do Polityki| Procedura realizacji uprawnienia do danych osobowych, o
ochrony danych ktérym mowa w art. 15 RODO

3. Jezeli Administrator nie podejmuje dziatah w zwigzku z zadaniem osoby, ktorej dane
dotycza, to niezwlocznie, przy czym nie pézniej niz w terminie miesigca od otrzymania
zadania, informuje osobg, ktérej dane dotycza, o powodach niepodjecia dziatan oraz o
mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkow

ochrony prawnej przed sagdem (art. 12 ust. 4 RODO).
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Zat. nr 7 do Polityki| Procedura realizacji uprawnienia do ,,bycia zapomnianym”,
ochrony danych o ktéorym mowa w art. 17 RODO

1. Cel ustanowienia procedury

Celem procedury jest realizacja prawa osoby fizycznej do usuni¢cia swoich danych
osobowych (,,prawo do bycia zapomnianym”) przetwarzanych przez Administratora, ktorg
utworzono w oparciu o art. 17 RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE; tzw. ogdlne rozporzadzenie o ochronie danych).

2. Unormowania ogolne
Osobie fizycznej przystuguje prawo zadania usunigcia jej danych osobowych
przetwarzanych przez Administratora tj.:
1. mozliwos$ci zadania przez osobg, ktorej dane dotycza, niezwlocznego ich usunigcia,
2. mozliwosci zadania, aby Administrator danych poinformowat innych administratorow
danych, ktérym upublicznil dane osobowe, ze osoba, ktorej dane dotycza, zada, by ci

Administratorzy usuneli wszelkie tacza do tych danych lub ich kopie, badz replikacje.

Administrator informuje o usunigciu danych osobowych kazdego odbiorce, ktoremu
ujawniono dane osobowe, chyba, Zze okaze si¢ to niemozliwe lub bedzie wymagacd
niewspotmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotycza, o tych
odbiorcach, jezeli osoba, ktorej dane dotycza, tego zazada (art. 19 RODO). Administrator, w
przypadku podjecia decyzji, o ograniczeniu poinformowania innych administratoréw danych
ma obowiazek wykazania takich ograniczen w ewentualnym postgpowaniu przed organem
nadzorczym.

3. Realizacja uprawnienia do ,,bycia zapomnianym”

Przestanki realizacji ,,prawa do bycia zapomnianym™:

1. dane osobowe nie s3 juz niezbedne do celow, w ktorych zostaty zebrane lub w inny
sposob przetwarzane (art. 17 ust. 1 pkt. a RODO),

2. osoba, ktorej dane dotycza, wycofata zgode, o ktérej mowa w art. art. 6 ust. 1 lit. a) lub
art. 9 ust. 2 lit. a), na przetwarzanie danych osobowych i nie istnieje inna podstawa

przetwarzania danych (art. 17 ust. 1 pkt. b RODO),
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Zat. nr 7 do Polityki| Procedura realizacji uprawnienia do ,,bycia zapomnianym”,
ochrony danych o ktéorym mowa w art. 17 RODO
3. osoba, ktorej dane dotycza, zglosita sprzeciw wobec przetwarzania swoich danych

1 nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania (art. 17 ust. 1
pkt. c RODO),

dane osobowe byly przetwarzane w sposdb niezgodny z prawem (art. 17 ust. 1 pkt.
d RODO),

dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa czlonkowskiego, ktoremu podlega
administrator (art. 17 ust. 1 pkt. e RODO),

dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego bezposrednio dziecku w warunkach okreslonych w art. 8 ust. 1 RODO

(art. 17 ust. 1 pkt. f RODO).

Ograniczenie realizacji uprawnienia do ,,bycia zapomnianym”

W przypadku wykonania prawa do bycia zapomnianym, Administrator danych

zaprzestaje przetwarzania danych osobowych i usuwa dane osoby, ktora ztozyta stosowny

wniosek, chyba, ze zachodza szczegélne przypadki ograniczajace ,,prawo do bycia

zapomnianym”, tj., gdy przetwarzanie jest niezbedne:

1.

do korzystania z prawa do wolnosci wypowiedzi i informacji (art. 17 ust. 3
lit. a RODO),

do wywiazania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa
Unii lub prawa panstwa czlonkowskiego, ktéremu podlega administrator, lub do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy  publicznej  powierzonej  administratorowi  (art. 17  ust. 3
lit. b RODO),

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie
z art. 9 ust. 2 lit. h) oraz 1) 1 art. 9 ust. 3 (art. 17 ust. 3 lit. ¢ RODO),

do celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych, o ile prawdopodobne jest, ze realizacja
uprawnienia do ,,bycia zapomnianym”, uniemozliwi lub powaznie utrudni realizacj¢
celow takiego przetwarzania (art. 17 ust. 3 lit. d RODO),

do ustalenia, dochodzenia lub obrony roszczen (art. 17 ust. 3 lit. e RODO).
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Zat. nr 7 do Polityki| Procedura realizacji uprawnienia do ,,bycia zapomnianym”,
ochrony danych o ktéorym mowa w art. 17 RODO

Administrator, w przypadku podjecia decyzji, o ograniczeniu prawa do bycia

zapomnianym ma obowigzek wykazania takich cech w ewentualnym post¢powaniu przed

organem nadzorczym.

Forma realizacji uprawnienia

realizacja uprawnienia do bycia zapomnianym nastepuje poprzez ztozenie wniosku:

na pismie (w tym — w drodze wiadomosci e-mail),

ustnie, jezeli osoba, ktorej dane dotyczg tego zazada, o ile innymi sposobami potwierdzi
si¢ tozsamos¢ tej osoby,

realizacja uprawnienia do bycia zapomnianym jest wolna od optat. Administrator,
moze pobra¢ rozsadng optatg, uwzgledniajac administracyjne koszty udzielenia
informacji, prowadzenia komunikacji lub podjecia zadanych dziatan; albo odmoéwié
podjecia dziatan w zwiazku z zadaniem, jezeli zadania osoby, ktérej dane dotycza, sa
ewidentnie nieuzasadnione lub nadmierne, w szczegoélnosci ze wzgledu na swoj
ustawiczny charakter, co Administrator ma obowiazek wykazac,

Administrator moze zada¢ dodatkowych informacji niezbednych do potwierdzenia
tozsamosci osoby, ktorej dane dotyczg (art. 12 ust. 6 RODO). Realizacji uprawnienia
,,do bycia zapomnianym” jest wytgczona, gdy nie jest mozliwe zidentyfikowanie osoby,

od ktorej zadanie pochodzi (art. 12 ust. 2 RODO).

Termin realizacji uprawniania do ,,bycia zapomnianym”

Administrator realizuje uprawnienie do ,,bycia zapomnianym” niezwlocznie; termin ten
nie moze by¢ dluzszy, niz miesigc od dnia otrzymania zadania (art. 12 ust. 3 RODO).
w razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zadania lub liczbe zadan. W taki przypadku Administrator
informuje osobg, ktérej dane dotycza o takim przedtuzeniu terminu, z podaniem
przyczyn opoznienia na pismie, badz elektronicznie, chyba, Zze osoba, ktorej dane
dotycza zazada innej formy.

jezeli administrator nie podejmuje dziatan w zwigzku z Zadaniem osoby, ktorej dane
dotycza, to niezwlocznie, przy czym nie pozniej niz w terminie miesigca od otrzymania

zadania, informuje osobg, ktérej dane dotycza, o powodach niepodjecia dziatan oraz o
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Zat. nr 7 do Polityki| Procedura realizacji uprawnienia do ,,bycia zapomnianym”,
ochrony danych o ktéorym mowa w art. 17 RODO

mozliwo$ci wniesienia skargi do organu nadzorczego oraz skorzystania ze $rodkow

ochrony prawnej przed sadem (art. 12 ust. 4 RODO).
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Zat. nr 8 do Polityki
ochrony danych

Procedura: prawo do przenoszenia danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia

swoich danych osobowych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sa przetwarzane

Prawo do przenoszenia danych moze by¢ wykonane wytacznie wtedy, gdy osoba, ktorej

dane dotycza uprzednio dostarczyta Administratorowi dane jej dotyczace, lub wyrazita zgode

na pozyskanie przez Administratora tych danych, w inny sposéb, okreslony uprzednio

odpowiednim oswiadczeniem.

Prawo do przenoszenia danych to, w szczegdlnosci prawo do:

otrzymania przez osobe, ktorej dane dotycza, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego, danych osobowych
jej dotyczacych, ktére dostarczyta Administratorowi,

. prawo przeslania przez osobe, ktéorej dane dotycza, danych osobowych
jej dotyczacych, ktére dostarczyla administratorowi, innemu administratorowi,

bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.

Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:

. przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu wykonania
umowy,

. przetwarzanie danych odbywa si¢ w sposob zautomatyzowany - prawo
do przenoszenia danych obejmuje tylko te dane osobowe, ktére sg przetwarzane
przy uzyciu systemow informatycznych i nie obejmuje ono tradycyjnych, manualnych

papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktora

wykonuje to prawo 1 ktore to dane ta osoba dostarczyla Administratorowi. Wykonywanie tego

prawa nie moze ono niekorzystnie wptywac na praw 1 wolnosci innych osob.

+Prawo do przenoszenia danych nie ma zastosowania do przetwarzania,

ktore jest niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi.
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Zatnr 9 do Polityki Procedura: prawo do sprzeciwu
ochrony danych

3. Cel procedury
Celem procedury jest realizacja prawa osoby fizycznej do sprzeciwu wobec

przetwarzania jej danych osobowych przez Administratora.

4. Prawa osoby fizycznej, ktorej dane sa przetwarzane

Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw
z przyczyn zwiazanych z jej szczegdlng sytuacja wobec przetwarzania dotyczacych jej danych
osobowych opartego na art. 6 ust. 1 lit. €) lub f) RODO, w sytuacji, w ktorej:

1. przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi;

2. przetwarzanie jest niezbedne do celow, wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez Administratora lub strong trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych interesOw majg interesy lub podstawowe
prawa i wolnos$ci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych,

w szczegllnosci, gdy osoba, ktorej dane dotycza jest dzieckiem.

Najp6zniej przy okazji pierwszej komunikacji z osoba, ktérej dane dotycza, wyraznie
informuje si¢ ja o prawie, do ztozenia sprzeciwu wobec powyzszego przetwarzania jej danych
osobowych, oraz przedstawia si¢ je jasno i odrebnie od wszelkich innych informacji.

W sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu
bezposredniego, osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$¢
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym rowniez profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
z takim marketingiem bezposrednim.

Jezeli osoba, ktorej dane dotycza, wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, to Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych do takich celow.

Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub
do celow statystycznych na mocy art. 89 ust. 1, osoba, ktorej dane dotycza, ma prawo wnies¢

sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania
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dotyczacych jej danych osobowych, chyba, ze przetwarzanie jest niezb¢dne do wykonania
zadania realizowanego w interesie publicznym.

Jezeli dane osobowe sg przetwarzane do celow marketingu bezposredniego, osoba,
ktorej dane dotyczg, ma prawo wnie$¢ bezplatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania, pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zosta¢ przez Administratora wyraznie podane do wiadomo$ci

osobie. ktérej dane dotycza, jak rowniez musi  by¢  przedstawione  jasno

i oddzielnie od wszelkich innych informacji.

5. Szczegolne uprawnienia zwigzane z procesami zautomatyzowanego przetwarzania
danych - w tym z profilowaniem

Profilowanie to szczegbdlny rodzaj przetwarzania danych osobowych, ktory odbywa sig
W sposOb automatyczny, ma na celu ocen¢ osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (w spos6b mozliwy do zweryfikowania)
0 nim 0s6b, ktore sa profilowane. Profilowanie moze by¢ wykorzystywane, jako narzg¢dzie dla
tzw. automatycznego podejmowania decyzji Administratora wobec o0sob, ktérych dane
dotycza.

Jezeli automatyczne podejmowanie decyzji wywotuje skutki prawne wobec o0sob,
ktorych dane dotycza, lub w podobny istotny sposdéb wptywa na te osoby, Administrator moze
mechanizm ten stosowaé wylacznie wtedy, gdy spelniony jest jeden z nastgpujacych
warunkow:

1. osoba profilowana wyrazi na to wyrazng zgode,
2. profilowanie jest niezbedne do zawarcia lub wykonywania umowy z tg osoba,

3. profilowanie jest dopuszczalne przez szczegolne przepisy prawa.

Jezeli profilowanie miatoby si¢ odbywaé w oparciu o szczegdlne kategorie danych
osobowych, wowczas jedyna podstawa prawng, ktéra moglaby takie profilowanie
zalegalizowac, moze by¢ szczegolny przepis prawa. W przypadku, gdy zgoda na profilowanie
zostala pobrana przy pomocy dedykowanej strony internetowej, odwotanie zgody musi by¢

mozliwe w ten sam sposéb.
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Odwotanie zgody wywotuje wytacznie skutki na przyszto§¢ — oznacza to, ze od chwili
otrzymania o$wiadczenia o odwolaniu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania

danych.

6. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktorej dane przetwarzat, powinien
zaprzesta¢ przetwarzania tych danych osobowych, chyba, ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw i
wolnos$ci osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Nawet, jezeli dane osobowe moga by¢ przetwarzane zgodnie z prawem, gdy
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej Administratorowi lub ze wzgledu na
prawnie uzasadnione interesy administratora lub strony trzeciej, kazdej osobie, ktorej dane
dotycza, przystuguje prawo sprzeciwu wobec przetwarzania danych osobowych dotyczacych
jej szczegdblnej sytuacji.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw 1 wolnosci osoby, ktorej dane dotycza, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen, jest obowigzkiem lezacym po stronie
Administratora, 1 ma on obowiazek wykazania powyzszego, w ewentualnym postgpowaniu
przed organem nadzorczym.

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usunigcia
wszystkich danych osobowych przez Administratora. Oznacza ono, ze Administrator,
z chwilg otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich

korzystac.
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1. Cel procedury

Celem  procedury jest realizacja  uprawnienia  osoby  fizycznej do
sprostowania/uzupetnienia swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sa przetwarzane

Kazdej osobie fizycznej przystuguje jednakowe prawo do niezwlocznego
sprostowania/uzupetnienia dotyczacych go danych osobowych, ktore sa nieprawidtowe lub
nieaktualne. Uwzgledniajac cele przetwarzania, osoba, ktorej dane dotycza ma prawo do
zadania od Administratora uzupehlienia niekompletnych danych osobowych, poprzez
przedstawienie odpowiedniego o§wiadczenia Administratorowi.

Jezeli  osoba  fizyczna  zazada  uzupelnienia  katalogu  dotyczacych
go danych osobowych o te, ktore nie s3 niezbedne Administratorowi
do dziatania, to taki wniosek nie musi zosta¢ pozytywnie rozpatrzony przez Administratora dla

osoby, ktorej dane dotycza.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych

Komunikacja z osoba, ktorej dane dotycza powinna by¢ prowadzona
w zwigzlej, przejrzystej, zrozumialej i dostepnej formie.

Osoba sktadajaca wniosek o sprostowanie/uzupetienie danych osobowych oswiadcza,
ze jest osobg mozliwg do zidentyfikowania, na podstawie dobrowolnie podanych danych
osobowych, umozliwiajacych jej jednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowa¢ osoby sktadajace;
wniosek 0 sprostowanie/uzupetnienie danych osobowych, ma prawo na podstawie
obowigzujacych przepisow prawa odmowi¢ rozpatrzenia zadania, uprzednio podejmujac
wszelkie mozliwe srodki w celu zidentyfikowania osoby, ktora z nim wystapita.

Dziatania podejmowane na podstawie zadania 0 sprostowanie
lub uzupetienie danych sa zwolnione z optat (art. 12 ust. 5 RODO), lecz jezeli zadania osoby,
ktorej dane dotycza sg ewidentnie nieuzasadnione lub nadmierne (np. ze wzgledu na swoj
ustawiczny charakter) Administratorowi przystuguja dwa uprawnienia:

1. pobranie rozsadnej oplaty, ktora uwzglednia administracyjne koszty prowadzenia
komunikacji i podjetych dziatan (wedtug stawek obowigzujacych u Administratora),

2. odmowa podejmowania dziatan.
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Administrator, w  przypadku  podjecia  decyzji, o  nieuzasadnionym
lub nadmiernym charakterze zagdania ma obowigzek wykazania takich cech zadania (wniosku)
w ewentualnym post¢powaniu przed organem nadzorczym.

Administrator jest zobowigzany po dokonaniu sprostowania/ uzupetnienia danych
osobowych poinformowaé¢ wszystkich odbiorcow ktorym ujawniono dane podlegajace
uzupehieniu/sprostowaniu o fakcie ich uzupehienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie
wymagaloby niewspotmiernie duzego wysitku ze strony Administratora, moze on podjaé
decyzje o nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowiazek wykazania
braku tej mozliwos$ci lub niewspdimiernie duzego wysitku w ewentualnym postepowaniu przed

organem nadzorczym.

4, Terminy rozpatrywania zadan o sprostowanie/uzupelnienie danych
osobowych.
Na podstawie art. 12 wust. 3 RODO, Administrator podejmuje decyzje
o przyjeciu/odrzuceniu o$wiadczenia/wniosku o sprostowanie/uzupetnienie danych osobowych
bez zbednej zwtloki.

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zadania,

2. jezeli zadanie ma charakter skomplikowany, lub skierowano duza liczbg¢ zadan,
administrator moze wydtuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesigce, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczac
od momentu wptynigcia zadania. Musi réwniez w takim wypadku podaé przyczyny

wydtuzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dzialan wobec zadania
osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach niepodjecia
dzialan, a takze mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania przez podmiot danych z mozliwosci wniesienia

sprawy do sadu.
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 1 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE

UPOWAZNIAM
Pana/Pania .......................... zatrudnionego/zatrudniong w ..................o.oeeee
na stanowisku:............ do przetwarzania danych osobowych w

zakresie:

Ponadto pracownik posiada dostgp do nastgpujacych systemow informatycznych

przetwarzajacych dane osobowe:

Ip. systemy informatyczne uprawnienia*

MwiNE

“ Uprawnienia:

O-odczyt

W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)

Rozwigzanie stosunku pracy/ umowy w przypadku zleceniobiorcow/ skutkuje

odwotaniem upowaznienia.

(pieczgé 1 podpis Administratora)

Niniejszym uprzednio wydane upowaznienie traci moc. (*niniejsza klauzula ma
zastosowanie tylko dla osob ktorym wczesniej wydano upowaznienie)
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Zat. nr 12 do Polityki ochrony danych Wzér ewidencji os6b upowaznionych do przetwarzania danych

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH
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Zat. nr 12 do Polityki ochrony danych

Wzér ewidencji os6b upowaznionych do przetwarzania danych

Lp.

Imie i nazwisko

Stanowisko

Data nadania

Data ustania
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Zat. nr 13 do Polityki
ochrony danych

Opis srodkow technicznych stosowanych do zabezpieczania
danych

Zespot Szkot w Barcinie posiada dwie lokalizacje: Barcin ul. Artylerzystéw 13 oraz

Barcin ul. Polna 1.

Budynki szkoty mieszczace si¢ pod adresem Barcin ul. Polna 1 zabezpieczone sa

drzwiami wykonanymi z PCV/ALU, oszklonymi czgsciowo i wyposazonymi w dwa zamki.

Budynek objety jest monitoringiem wizyjnym.

Rejestrator znajduje si¢ w portierni.

Monitoringiem obje¢ty jest: hol, korytarze, budynek na zewnatrz dookota.

Budynek szkoly wyposazony jest domofon.

Numt_ar Piwnica
pokoju

1 Sala lekcyjna

2 Sala lekcyjna

3 Sala lekcyjna
Bez numeru Kuchnia i stoléwka (pokdj intendenta)
Bez numeru Skladnica akt

Parter

Bez numeru Sekretariat
Bez numeru Gabinet dyrektora

11 Sala lekcyjna
Bez numeru | Swietlica
Bez numeru 2 - Sale gimnastyczne i pokéj n-l wychowania fizycznego

12 Czytelnia

13 Biblioteka

14 Sala lekcyjna

15 Sala lekcyjna

16 Sala lekcyjna

17 Sala lekcyjna

18 Sala lekcyjna — nauczanie indywidualne
Bez numeru Sala konferencyjna

I pietro

Bez numeru Gabinet wicedyrektora
Bez numeru Pokdj nauczycielski

21 Sala lekcyjna

22 Sala lekcyjna

23 Sala lekcyjna

24 Sala lekcyjna

25 Sala lekcyjna

26 Sala lekcyjna
Bez numeru Pedagog

IT pi¢tro

Bez numeru Psycholog

30 Sala lekcyjna

31 Sala lekcyjna

32 Sala lekcyjna
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danych

33 Sala lekcyjna
34 Sala lekcyjna
35 Sala lekcyjna
36 Sala lekcyjna
Bez numeru Gabinet pielegniarki
Bez numeru Pracownia dla uczniow niepelnosprawnych

Gabinet Dyrektora posiada wejscie przez sekretariat:

- okna zabezpieczone kratami zamykanymi na ktodke

- drzwi drewniane zamykane na dwa zamki

Podmiot zajmuje takze budynek pod adresem Barcin ul. Artylerzystow 13. Budynek jest

dwupictrowy i1 posiada sze$¢ wejs¢. Wszystkie drzwi wejsciowe do szkoty wykonane sg z

ALU/PCV 1 czeSciowo oszklone. W budynku szkoly uzytkowane sa dwa domofony

zainstalowane w dwoch wejsciach do szkoty. Budynek zabezpieczony jest takze monitoringiem

wizyjnym. Rejestrator znajduje si¢ w sekretariacie. Objete monitoringiem sa: hol, korytarze,

teren szkoly na zewnatrz.

Budynek szkoly wyposazony jest domofon

Nume.r Parter
pokoju
1 Sala lekcyjna
2 Sala lekcyjna
4 Sala lekcyjna
5 Sala lekcyjna
6 Sala lekcyjna
7 Sala lekcyjna
34, 35, 36 Sala kolorowy zakatek

Bez numeru Portiernia

Bez numeru Sekretariat

Bez numeru Gabinet Dyrektora

Bez numeru Kuchnia i stolowka (pokoj intendenta)

I pietro

12 Gabinet wicedyrektora
14 Sala lekcyjna
15 Sala lekcyjna
16 Sala lekcyjna
17 Sala lekcyjna
18 Sala lekcyjna
19 Gabinet logopedy
40 Sala lekcyjna
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42 Sala lekcyjna
43 Sala lekcyjna
63 Sala lekcyjna
65 Sala lekcyjna
66 Swietlica
67 Biblioteka
Bez numeru Czytelnia
69 Gabinet Stomatologa
70 Gabinet pielegniarki
IT pietro
23 Gabinet psychologa
24 Sala lekcyjna
25 Sala lekcyjna
26 Sala lekcyjna
27 Sala lekcyjna
28 Sala lekcyjna
29 Sala lekcyjna
30 Gabinet pedagoga
47 Sala lekcyjna
48 Sala lekcyjna
49 Sala lekcyjna
50 Sala lekcyjna
51 Sala lekcyjna
52 Skladnica akt
Hala  Widowiskowo-Sportowa  pokéj  nauczycieli
Bez numeru

wychowania fizycznego
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Zat.nr 14 do Polityki Wzér umowy powierzenia
ochrony danych

UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu r.w pomigdzy:

z siedziba w

ul. )
NIP , reprezentowang przez:

— (funkcja)

— (funkcja)

zwang w tresci Umowy ,,Administratorem”,

a
z siedzibg w
ul. )
NIP , reprezentowang przez:
— (funkcja)
— (funkcja)

zwang w tresci Umowy ,,Procesorem” lub ,,Przetwarzajacym”,

w dalszej czgsci Umowy Administrator i Procesor sg nazywani tacznie ,,Stronami” lub kazde
oddzielnie ,,Strona”.
§1
Przedmiot Umowy, rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza
1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28
ust. 1 1 3 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016,
poz. 119.1), zwanego w dalszej czesci Umowy, jako: ,,Rozporzadzenie”.
2. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy gtéwnej, tj. umowy z dnia , ktorej
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przedmiotem jest , ktore bedzie zwane w dalszej czgsci

Umowy, jako ,,przetwarzanie” .

3. Przetwarzanie dotyczy¢ bedzie (wskazac kategorie osob oraz rodzaj danych,)

§2
Czas trwania Umowy

1. Umowa zostaje zawarta na czas okreslony od dnia do dnia

(ewentualnie: na czas trwania umowy, o ktorej mowa w § 1 ust.

3).
2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej
Umowy danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od

podstawy takiego rozwigzania.

§3
Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora oraz:

a. zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b. podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majace na celu
zapewnienia bezpieczenstwa danych osobowych;

C. nie korzysta z uslug innego podmiotu przetwarzajacego, bez uprzedniej pisemnej zgody
Administratora;

d. w miar¢ mozliwo$ci pomaga Administratorowi, poprzez odpowiednie srodki techniczne
1 organizacyjne, wywiazac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;

e. uwzgledniajac charakter przetwarzania oraz dostegpne mu informacje, pomaga
administratorowi wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36
Rozporzadzenia;

f. po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji

Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
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istniejgce kopie, w tym réwniez te, zawarte na nosnikach danych, chyba, ze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych
osobowych;

g. udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowiazkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym
inspekcji, 1 przyczynia si¢ do nich.

2. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach
1 nosnikach danych Procesora, te serwery i nos$niki nie mogg znajdowac si¢ poza
obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

3. Procesor zobowigzuje si¢ do kazdorazowego 1 niezwlocznego informowania
Administratora o przypadkach naruszenia przepisOw prawa dotyczacych ochrony
powierzonych danych osobowych, w tym w szczeg6lnosci przepisOw Rozporzadzenia,
zaistniatych w okresie obowigzywania niniejszej Umowy.

4. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktorym mowa
w art. 33 Rozporzadzenia, Procesor zgtasza je Administratorowi bez zbg¢dnej zwtloki.
Zgloszenie naruszenia ochrony danych osobowych Administratorowi powinno nastgpic¢
w formie pisemnej lub elektronicznej.

5. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
osobowych (okre§lonych w przepisach powszechnie obowigzujacego prawa,
Rozporzadzenia oraz niniejszej Umowy), skutkujacego zobowigzaniem Administratora
na mocy prawomocnego orzeczenia sadu, ugody sadowej badz porozumienia
mediacyjnego do wyplaty odszkodowania, zado$cuczynienia lub kary pieni¢znej,
Procesor zobowigzuje si¢ zrekompensowaé¢ Administratorowi udokumentowane straty
z tego tytutu w pelnej wysokos$ci. Zobowigzanie Procesora, o ktorym mowa powyzej,
powstanie pod warunkiem pisemnego powiadomienia go o kazdym przypadku
wystapienia przez osoby trzecie z roszczeniem wobec Administratora z podaniem
podstaw prawnych i faktycznych, w terminie 3 dni od daty dowiedzenia si¢
Administratora o takim roszczeniu.

6. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisa¢ winy

za zdarzenie, ktore doprowadzito do powstania szkody.
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7. Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom
1 zleceniobiorcom przed podpisaniem przez nich o§wiadczen lub umow o zachowaniu
poufnos$ci. Zachowanie poufnos$ci nie ustaje po rozwigzaniu lub wygasnigciu stosunku
pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub
wygasnigcia.

8. Procesor zobowigzuje si¢ do monitorowania 1 stosowania przepisOw prawa,
powszechnie dostepnych wskazowek i1 zalecen organu nadzorczego oraz unijnych
organdw doradczych, zajmujacych si¢ ochrong danych osobowych, w zakresie
przetwarzania powierzonych mu danych, po uprzednim uzgodnieniu wplywu tych

regulacji na przetwarzanie danych z Administratorem.

§4

Kontrola przetwarzania danych powierzonych

1. Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia 1 przetwarzania danych powierzonych Procesorowi.
Kontrola moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji
polegajacej na dopuszczeniu przedstawicieli Administratora do wszystkich obszarow
przetwarzania danych osobowych objetych niniejsza Umowa we wszystkich
lokalizacjach Procesora, w sposob nieutrudniajacy nadmiernie jego biezacej
dziatalno$ci. Procesor zobowiazany jest do przedstawienia odpowiednich dokumentow
do kontroli oraz wyjasnien na pi$mie na kazde wezwanie Administratora,.

2. W przypadku, gdy kontrola, o ktéorej mowa w ust. 1, wykaze jakiekolwiek
nieprawidlowosci Administrator ma prawo zada¢ od Procesora niezwlocznego
wdrozenia zalecen Administratora wynikajacych z ustalen pokontrolnych. Zalecenia te

przedstawiane bedg w formie ustnej, pisemnej lub elektroniczne;.

§5
Podpowierzenie danych
1. Procesor moze powierza¢ przetwarzanie powierzonych mu danych osobowych objetych
Umowg innym podmiotom na stale wspolpracujacym z Procesorem (tzw.
podpowierzenie) wylacznie po uprzedniej pisemnej zgodzie Administratora.
2. Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest

obowigzany zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podmiot
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wszelkich wymogow w zakresie ochrony danych osobowych na poziomie, co najmnie;j

takim samym jak przewidziany w niniejszej Umowie.

§6
Poufnos¢

1. Procesor zobowigzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych,
informacji 1 materiatow przekazanych lub udost¢gpnionych mu lub o ktorych wiedze
powziagt w zwigzku z realizacja Umowy, a takze powstatych w wyniku jej wykonania
informacji 1 materiatbw w formie pisemnej, graficznej lub jakiejkolwiek innej formie.
Informacje
1 materialy sg objete tajemnica nie moga by¢ bez uprzedniej pisemnej zgody
Administratora udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposob, chyba, ze w dniu ich ujawnienia byly powszechnie znane albo musza by¢
ujawnione zgodnie z powszechnie obowigzujagcymi przepisami prawa, orzeczeniem
sadu lub organu panstwowego.

2. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje si¢ odpowiednio.

§7
Wspélpraca Stron

1. Strony ustalaja, ze podczas realizacji Umowy powierzenia bgda ze sobg Scisle
wspotpracowac, informujac si¢ wzajemnie o wszystkich okoliczno$ciach majacych lub
mogacych mie¢ wptyw na wykonanie powierzenia danych osobowych.

2. Strony beda dokonywaty uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacj¢ Umowy w formie ustnej, pisemnej lub
elektroniczne;,.

3. Strony zobowiazuja sie, ze wszelkie decyzje dotyczace polubownego zakonczenia
sporu z osoba fizyczng na skutek naruszenia ochrony jej danych osobowych, w
szczegOlnosci fakt 1 wysokos¢ wyplaty ewentualnego odszkodowania, podejma

wspolnie.
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§8
Wypowiedzenie umowy

1. Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem
miesigcznego terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego,
w ktérym o$wiadczenie o wypowiedzeniu zostato dorgczone drugiej stronie.

2. Administrator ma prawo wypowiedzie¢ Umowe¢ w trybie natychmiastowym,
w przypadku razgcego naruszenia postanowien Umowy przez Procesora, ktory:

a. wykorzystat dane osobowe w sposob niezgodny z Umowa, w szczegdlnosci przetwarzat
je dla wilasnych celow lub celow innych podmiotow, a takze celéw niezgodnych
z powszechnie obowigzujacymi przepisami prawa lub postanowieniami niniejszej
Umowy;

b. wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa lub
instrukcjami Administratora w tym zakresie;

C. nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo uprzedniego
wezwania Administratora do wusunigcia naruszen 1 bezskutecznego uplywu

wyznaczonego terminu 14 dni na zaniechanie naruszen.

§9
Postanowienia Koncowe

1. Z tytulu wykonywania niniejszej Umowy Procesorowi przystuguje/nie przystuguje
dodatkowe wynagrodzenie.

2. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

3. Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wlasciwy dla miejsca siedziby
Administratora.

4. Umowg sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.

(Administrator) (Procesor)
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Wzoér rejestru umoéw powierzenia przetwarzania danych

ochrony danych osobowych
Lp. Numer Data zawarcia | Strona umowy Zakres powierzenia
umowy umowy
1.
2.
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Istota naruszenia ochrony danych

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrat¢ poufnosci,

integralnosci lub dost¢pnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia

danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania

danych przez osob¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu

informatycznego, a w szczegolnosci:

S

nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,
udostegpnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrodet.

2. Postepowanie w przypadku naruszenia danych osobowych

Uzytkownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest
zobowigzany niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu.
Przetozony zgtasza fakt naruszenia Administratorowi i Inspektorowi ochrony danych.
Typowe sytuacje, gdy bezposredni przelozony powinien powiadomi¢ Administratora
1 Inspektora ochrony danych:

$lady na drzwiach, oknach i szafach wskazuja na probe wtamania,

dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecnos¢ w budynku lub pomieszczeniach oso6b zachowujacych sig
podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,
stwierdzone nieprawidlowo$ci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaly, urzadzenia archiwalne 1 inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie
niezabezpieczonej itp.,

niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, niezamknigcie pomieszczenia z komputerem, niewykonanie
w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w

celach prywatnych,



Zat. nr 16 do Polityki Procedura zarzadzania naruszeniami ochrony danych
ochrony danych osobowych

f.

0.

ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz
firmy bez upowaznienia,

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;

stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

telefoniczne proby wytudzenia danych osobowych;

kradziez komputeréw lub twardych dyskéw z danymi osobowymi;

utrata kontroli nad kopig danych osobowych;

. maile zachecajace do ujawnienia identyfikatora i/lub hasta;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerdw;
istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki"

hasta do systemow przechowywane sg w poblizu komputera.

Uzytkownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowigzek podjac
czynno$ci niezbedne do powstrzymania skutkdw naruszenia ochrony oraz zabezpieczy¢
dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia .

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechad
wszelkich  dzialan  mogacych utrudni¢  analize¢  wystgpienia  naruszenia
1 udokumentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia Inspektora ochrony danych lub innej osoby upowaznionej

przez Administratora danych.

Inspektor ochrony danych podejmuje nastgpujace kroki:

1.

zapoznaje si¢ z zaistnialg sytuacja 1 wybiera sposob dalszego postepowania
uwzgledniajac zagrozenie w prawidtowosci 1 cigglo$ci pracy,

odbiera doktadng relacj¢ z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktora moze posiada¢ informacje
w zwigzku z zaistnialym naruszeniem,

nawiazuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).
Inspektor ochrony danych dokumentuje zaistnialy przypadek naruszenia

bezpieczenstwa danych sporzadzajac raport - Zalgcznik nr 1.



Zat. nr 16 do Polityki Procedura zarzadzania naruszeniami ochrony danych
ochrony danych osobowych

5.

Inspektor ochrony danych zasiega potrzebnych mu opinii 1 proponuje dzialania
naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia
danych z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych) -

Zaktacznik nr 2 - rejestr incydentow 1 dziatan korygujacych i1 zapobiegawczych.

Zglaszanie naruszenia ochrony danych do Urzedu Ochrony Danych Osobowych

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej
zwloki — w miar¢ mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zglasza je Urzedowi ochrony danych, chyba, ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnos$ci 0sob fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dolacza sie
wyjasnienie przyczyn op6znienia. Wzor zgloszenia — Zatacznik nr 3.

Zgloszenie, o ktorym mowa w ust. 1, musi, co najmniej:

opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac kategorie 1 przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie
1 przyblizong liczb¢ wpisow danych osobowych, ktorych dotyczy naruszenie,

zawiera¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji,
opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisywa¢ $rodki zastosowane lub proponowane przez Administratora w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach - $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli — 1 w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie,
mozna je udziela¢ sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podj¢te dzialania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie

przestrzegania niniejszego artykutu.
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Zawiadomienie osoby, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbgdnej zwloki
zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu.

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykulu, jasnym i prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i srodki, o ktorych mowa w § 10 ust. 2 lit. b), ¢) 1 d).
Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych
przypadkach:

Administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

Administrator zastosowal nastepnie $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,
o ktérym mowa w ust. 1; ¢) wymagatoby ono niewspotmiernie duzego wysitku.
W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny $rodek, za pomoca, ktérego osoby, ktoérych dane dotycza, zostaja

poinformowane w réwnie skuteczny sposob.

Zalacznik nr 1 Raport naruszenia ochrony danych
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2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku

Z naruszeniem

(imig, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa

programu lub aplikaciji itp.):

4. Rodzaj naruszenia i okreslenie okolicznos$ci towarzyszacych naruszeniu:

(podpis pracownika) (data i podpis Inspektora ochrony danych)
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Zalacznik nr 2 Rejestr naruszen

Zawiadomieni

Kategoria | Kwalifikacj Zgloszenie e 0sob
0sob, a Zastosowane | do organu .. Y,
Data i : i . ktorej dane
naruszenia ktorych naruszenia srodki nadzorczego dotver
P- dane zostaly | (niskie lub zaradcze (dotyczy lub (do tytgzy ?ub
naruszone sokie nie dotycz .
wy ) yezy) nie dotyczy)
1.
2.
3.




Zat. nr 16 do Polityki Procedura zarzadzania naruszeniami ochrony danych
ochrony danych osobowych

Zalacznik nr 3 Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

(miejscowosc) (data)

Urzad Ochrony Danych Osobowych
Ul. Stawki 2
00-193 Warszawa

Na podstawie obowigzku wynikajacego z art. 33 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych).

Data Naruszenia
Liczba osob, ktorych
dane dotycza

Liczba wpisow
danych osobowych i
kategoria tych
danych
Dane Inspektora
Danych osobowych
Dane Organu
Nadzorczego

Charakter
Naruszenia:

Konsekwencje
naruszenia:

Zastosowane i
proponowane $rodki
zaradcze:

(Podpis Administratora)
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Zalacznik nr: 4 Zawiadomienie o naruszeniu ochrony danych osoby, ktérych dane zostaly
naruszone

(miejscowosc) (data)

Pan/Pani

Na podstawie obowigzku wynikajacego z art. 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogb6lne rozporzadzenie
o ochronie danych) w zwigzku z naruszeniem Pana/Pani danych osobowych w zakresie
............. Zawiadamiamy, c0 nastepuje:

Konsekwencja wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione
informacji w zakresie.................ooeiii

Urzad podjat wszelkie mozliwe $rodki celem minimalizacji skutkéw naruszenia miedzy
innymi: zawiadomienie do organu nadzorczego, zawiadomienie organdw $cigania,
wczesniejsza szyfryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowac si¢ z ..........cccceeuenneee.

(Podpis Administratora)



Zal.
ochrony danych

17 do Polityki Wzér notatki z kontroli uprawnien

(miejscowosc) (data)

W zwigzku z kontrolg uprawnien i kont uzytkownikéw z dnia ....................ll

stwierdzam, co nastepuje:

1. Uzytkownicy *pracuja/ nie pracujg na systemach zgodnych z ich uprawnieniami.

2. Uzytkownicy *posiadaja/ nie posiadaja na stacjach roboczych oprogramowanie, na

ktoére jednostka posiada licencje.

Na stacjach roboczych uzytkownikéw *znajduje/ nie znajduje si¢ oprogramowanie nie
zwigzane z pracg sluzbowa np. komunikatory spotecznosciowe, aplikacje stuzace do
wymiany lub pobierania plikéw, czytniki prywatnej poczty, oprogramowanie
umozliwiajace dostgp do prywatnej chmury 2z danymi itp. portalami
spoleczno$ciowymi.

Na stacjach roboczych pracownikow *znajduja/ nie znajduja si¢ dokumenty

1 korespondencja nie zwigzana z czynno$ciami stuzbowymi

Whioski i zalecenia pokontrolne:

(podpis)

*niepotrzebne skresli¢



Zat.nr 18 do Polityki Oswiadczenie 0 monitorowaniu komputerow stuzbowych

ochrony danych

(miejscowosc) (data)

Oswiadczam, V4 zostalam/zostatem zaznajomiona/zaznajomiony
z faktem, 1z systemy informatyczne, do ktérych mam dostep na komputerach stuzbowych i na
ktorych wykonuje obowigzki pracownicze, sa monitorowane, w zakresie iloSciowego
1 jako$ciowego wykorzystania tych systemow.

Oswiadczam, ze monitoring obejmuje rowniez sposob wykorzystania stuzbowej poczty
elektronicznej. Zobowigzuj¢ si¢ do wykorzystywania jej jedynie w celu realizacji zadan

pracowniczych, wynikajacych ze stosunku pracy.

(podpis)

* - niepotrzebne skresli¢



